DAFTAR ISI

HALAMAN PERNYATAAN ORISINALITAS ..., i
HALAMAN PENGESAHAN ....oooiiiiie e ii
KATA PENGANTAR/UCAPAN TERIMA KASIH ..o v
HALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI TESIS UNTUK
KEPENTINGAN AKADEMIS ... Y
AB ST RAK .. e a e e i
A B ST R A CT L.t a e ii
DAFTAR ISH .. a e e e e r e e e e e e e e iv
DAFTAR TABEL ..ot ssanssnnnnnnnnnnnnnne Vi
DAFTAR GAMBAR . ...t e e e e Vi
BAB I
o NN o 1 I 1
1.1, Latar BelaKang.........ooovieiiiee it 1
1.2, Rumusan Masalah............cccoiiiiiiiiii 3
1.3, Batasan Penelitian..........ccooiiiiiiiiiiie e 3
1.4, Tujuan PeNEIItIAN .........eeeiiie et 4
1.5, Manfaat Penelitian .........cccooiviiiiiiiiieic e 4
BAB Il
LANDASAN TEORI ...ttt 5
2.1, Penelitian Terdahulu..........cccooiiiiiiiiii e 5
2.2, Manajemen RiISIKO ........c.uieiiiiieiiiee e 7
2.2.1.  Pengertian Manajemen RiSIKO.............ccccveiviieiiiec e 7
2.2.2.  Tujuan Manajemen RiSIKO ........cceeiiiieiiiee e 8
2.2.3.  Framerwork Manajemen RiSiKO............cccveiviieiiire i 8
2.2.4.  Framework NIST SP 800-30.......cccceerieiiiiriieiiieiiienieesiee e siee s 9
2.3, APHIKASI .. 12
2.4, SIStEM INFOrMAST...c.vviiiieiiiieiee e 12
O TS 1 =] o OO URPRR 12
2.4.2. INFOIMAST ..iiiiiiiieiiieie e 13
2.5. Dinas Kominfo Statistik dan Persandian Kab. XYZ ........c.ccccooeeniinnne 13
v

Universitas Esa Unggul



2.6.  Pendekatan KUalitatif..........oooeeieeemeee e 14
BAB Il

METODE PENELITIAN L.t e e e 15
3.1, Identifikasi Masalah...........cccoeiiiiiiiiiee 15
3.2, Metode Penelitian .........ccoeiiiieiiiieiiie e 15

3.2.1.  Tahapan Penelitian ..........ccccoiiiiiiiiiieceee e 16
3.2.2.  Tahapan PerenCanaan ...........ccccueeueeiuienieeiiiesiee e 17
3.2.3.  Tahapan Pengumpulan Data............cccoeveeiiieniiniieiieicc e 17
3.2.4. Tahapan Analisis Data dan Hasil ...........cccooceviiiiiiii, 19
3.2.5.  Tahapan DOKUMENTAST .......ccveeririiiieiiieiiie it 21

BAB IV

PEMBAHASAN DAN HASIL ....ovviiiiiiieicceee e 22
4.1, Pengumpulan Data..........ccoeiiviiiiiiiieiiie e 22
4.2, Daftar APIKAST .........oeiiiiiieiii e 26
4.3.  Analisis Data Dengan NIST SP 800-30........ccccccveiiviiiieiiieiieeniee s 27

4.3.1.  System Characterization .............cccceevuveeiiireiiiee e e seeesiee e 27
4.3.2.  Threat [dentifiCation ............ccooiviiiiiiiieiiiee e 27
4.3.3.  Vulnerability Identification ...........ccccceeviiieiiiieiiiie e 28
4.3.4.  CONrOl ANAIYSIS ..cceiiiieiieie et 30
4.3.5. Likelihood Determination ............ccccovvuveiiiiiiieiniie e 32
4.3.6.  IMPACE ANAIYSIS ...eeeiviiieiiiiecie et 34
4.3.7.  RIiSK Determination ..........ccoocuieiiiiiiriiie e 35
4.3.8.  Control ReCOMeNdation ............cceeviiiiieiiiiiieiiie e 40
4.3.9.  ReSUIt DOCUMENT......coiiiiiieiiieiiie et 45
4.4. Permenpan RB No. 5 Th. 2020 (Standar Nasional)................ccccccevvenne. 45
4.4.1. Manajemen Risiko Dengan Permenpan RB No. 5 Th. 2020 .......... 48
4.5, Keamanan Data ..........cceeeiiiiiiiiiiiiii e 84

BAB V

KESIMPULAN DAN SARAN. ..ottt ettt sa e 87
5.1, KeSIMPUIAN.....coiiiiiie e 87
0.2, SAFAN .. e e 88

DAFTAR PUSTAKA ..ttt sta e 89

v

Universitas Esa Unggul



DAFTAR TABEL

Tabel 2. 1 Perbedaan NIST SP 800-30 dengan PERMENPANRB No.5 Tahun
2020 ettt e e e et ae e e aes 48
Tabel 4. 1 Daftar APHKAST ........c.coiviiiiiiiie s 26
Tabel 4. 2 Threat Identification / Identifikasi Ancaman...........ccccccceveevcveenieeenne 28
Tabel 4. 3 Vulnerability 1dentification............c.cccooiiiiiniiiiice 29
Tabel 4. 4 Control ANAIYSIS. .......coiiiiiie e 30
Tabel 4. 5 Likelihood Determination............cocueeiiiieiiiresiine e cireesiee e 32
Tabel 4. 6 IMPACT ANAIYSIS.....coviiiiieiie e 35
Tabel 4. 7 Risk Determination...........cccuveiuieeriiieeiiiie e 36
Tabel 4. 8 Control ReCOMENALION .......ccevvieeiiie et 40
Tabel 4. 9 Identifikasi Peraturan Perundang-undangan............ccccooevvvenieeninennn. 49
Tabel 4. 10 Penetapan Kategori RISIKO.........c..covviiiieiiiiiiiiiescee e 51
Tabel 4. 11 Penetapan Area Dampak............coovveiiiieiiiieiiiee e 51
Tabel 4. 12 Kriteria Kemungkinan SPBE ............cccccooiiiiiie e 51
Tabel 4. 13 Kriteria Dampak SPBE............ccccciviiiiieiec e 52
Tabel 4. 14 Level DampPak .........cccviiiiieiiie e 53
Tabel 4. 15 LeVEl RISIKO ...ccvviiiieiiieiie e 53
Tabel 4. 16 Selera RISIKO .......cocviiiiiiieiiece s 54
Tabel 4. 17 Contoh Identifikasi Risiko untuk menganalisa jenis risiko ............... 56
Tabel 4. 18 1dentifikasi RISIKO ..........cccooviiiiiiiii i 58
Tabel 4. 19 ANaliSIS RISTKO ....ccviiiiieiiie i 62
Tabel 4. 20 Evaluasi RISIKO...........ccoiiiiiieiiiiie s 68
Tabel 4. 21 Matriks RiSIKO FINal ...........cocoiiiiiiiiieiie e 70
Tabel 4. 22 Hasil Pengukuran Risiko Keseluruhan ............ccccccocveeviveciiie e, 75
Tabel 4. 23 Perbedaan Hasil NIST SP 800-30 dengan Permenpan RB No.5 Th.
2020ttt 77
Tabel 4. 24 Penyebab Perbedaan Hasil Pengukuran Risiko Antara NIST SP 800-
30 dan Permenpan RB NO. 5 Th. 2020 .........cccoeoiiiiiiiie e 82

Vi
Universitas Esa Unggul



DAFTAR GAMBAR

Gambar 2.1 Tahapan Manajemen Risiko NIST SP 800-30..........ccccccevveevvveennnen. 10
Gambar 2. 2 Proses Manajemen Risiko NIST SP 800-30 .........cccccevvvveeiiveennnnn. 10
Gambar 2. 3 SPBE Permen PAN RB No.5 Tahun 2020 (Standar Nasional)........ 46
Gambar 3. 1 Tahapan Penelitian...........ccoivieiiiiiiiiiieieee e 16
Gambar 3. 2 Langkah-langkah NIST 800-30.........cccceiiiiiiriiieiiienieeee e 19
Gambar 4. 1 Diskominfo Kab. XYZ......cccooiiiiiiieeeeee e 23
Gambar 4. 2 Struktur Organisasi DISKOMINFO Kab. XYZ.......cc.ccccceeviveennnen. 24
Gambar 4. 3 Matriks Level RISIKO .......cccvviiieieiie e 36
Gambar 4. 4 Grafik Risiko Bersumber dari Manusia ............cccccoeeveevineeiineennnen. 38
Gambar 4. 5 Grafik Tingkat Risiko Bersumber Dari Listrik ............c.ccccoeevveenen. 38
Gambar 4. 6 Grafik Tingkat Risiko Bersumber dari VIrus...........ccccoevveevivveennnen. 39
Gambar 4. 7 Grafik Tingkat Risiko Keseluruhan............ccccccoooeiviiiicciiieee, 39
Gambar 4. 8 Grafik Berdasarkan Sumber RiSIKO ..........cccoooviiiiiiiiiieiiieiiiein 40
Gambar 4. 9 Persentase Hasil Pengukuran RiSiKO...........cccceeviveiiine i, 77
vii

Universitas Esa Unggul



	DAFTAR ISI
	DAFTAR TABEL
	DAFTAR GAMBAR

